Warszawa, dnia 18 lutego 2019 .
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Wedtug rozdzielnika

Szanowni Paristwo,

uprzejmie informuje o mozliwosci wystgpienia po dniu 6 kwietnia br. zaktécen w pracy
urzadzen korzystajgcych z sygnatu GPS, w zwigzku z tzw. problemem ,GPS Week Number
Rollover”. Zdarzenie to wystepuje cyklicznie co mniej wiecej 19 lat. Dotyczy ono wszystkich
urzadzen z odbiornikami GPS, w tym smartfondw, lokalizatorow, sterownikéw
telemetrycznych, systemow monitorowania, sprzetu geodezyjnego, itp.

Problem ten jest zwigzany z budowag i architekturg systemu GPS, ktéra opiera sie na systemie
tzw. epok czyli cyklicznie powtarzajacych sie okreséw zliczanych w tygodniach od 0 do 1023.
W dniu 6 kwietnia 2016 licznik 10-bitowy przepetni sie i wyzeruje, zaczynajac nowa epoke dla
systemu GPS. Ostatnia zmiana epoki GPS miata miejsce 21 sierpnia 1999, a wiec w okresie,
kiedy technologie IT, a w szczegdlnosci 1oT/lloT w niewielkim stopniu korzystaly jeszcze

z GPS.

Dzis rola GPS w IT i przemysle jest na tyle duza, ze pragne zwrdci¢ Panistwa uwage na ten
problem. Zdarzenie to moze doprowadzi¢ do wadliwego dziatania odbiornikéw GPS, zardowno
w zakresie pozycjonowania, jak i okreslania czasu. Czes$¢ odbiornikdw GPS moze uznad, ze
cofneliSmy sie w czasie 0 1024 tygodnie, a to moze spowodowac réznego rodzaju problemy
z funkcjonowaniem systemow bazujgcych na ich wskazaniach. W przypadku odbiornikow
lokalizacyjnych juz réznica czasu wynoszaca 1ns wprowadza btad potozenia rzedu 30 cm,

a skutki btedow liczonych w latach trudne s3 do przewidzenia i zalezg od obstugi GPS na
poziomie aplikacji.

Publikacja US Naval Observatory wskazuje na to, iz urzgdzenia z odbiornikami GPS
wyprodukowane po 2010 roku nie powinny zosta¢ dotkniete omawianym problemem, a ich
praca nie zostanie zaktécona. Poprawne dziatanie ma gwarantowac specyfikacja ICD-200.

Pismo jest zgodne z wymaganiami WCAG 2.0 dla systemdw teleinformatycznych w zakresie dostepnosci dia oséb
niepefnosprawnych, okreslonymi w zatgczniku nr 4 do Rozporzgdzenia Rady Ministrow z dnio 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagar dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z 2017 poz. 2247)



Nie ma jednak pewnosci czy i w jaki sposéb poszczeg6ini producenci zapewnili zgodnos$c
swoich produktow z ta specyfikacja. Dodatkowo istnieje ryzyko, ze w niektdrych
rozwiazaniach, w skutek niepetnego wdrozenia wspomnianej specyfikacji, problem moze
pojawic sie z opoznieniem w stosunku do daty 6 kwietnia 2019 .

W nowych rozwigzaniach przewidziano, ze tygodnie bedg liczone w systemie 13-bitowym, co
w praktyce rozwigze opisywany problem.

To, czy dany odbiornik jest zagrozony ta podatnoscia mozna sprawdzi¢ na dwa sposoby.
Najtatwiejszym jest skontaktowanie sie z producentem lub tez sprawdzenie informacji na ten
temat na jego stronie internetowej. Warto tez przed 6 kwietnia upewnic sig, ze odbiornik
korzysta z aktualnego oprogramowania niskopoziomowego (firmware). Drugim jest
wykorzystanie symulatora GNSS.

W zwiazku z powyzszym celem prawidtowe]j obstugi ,GPS Week Number Rollover” zalecam:

1. Ustalenie zaleznosci pomiedzy aplikacja/systemem a GPS.

2. Kontakt uzytkownikéw systemu GPS z producentami urzadzen odbiorczych w celu
potwierdzenia ich odpornosci na ten problem, a takze:

— ewentualne wykonanie niezbednych aktualizacji oprogramowania urzgdzenia i
oprogramowania aplikacyjnego,

— ustalenie procedur awaryjnych na okolicznos¢ braku mozliwosci zapobiegania
konsekwencjom tego zdarzenia.

Bardzo prosze o przekazanie powyzszych informacji jednostkom podlegtym i nadzorowanym.

Jako zatacznik do pisma przekazuje Panstwu komunikat US Homeland Security
Memorandum.

Z wyrazami szacunku,

Karol Okonski

Petnomocnik Rzadu
do Spraw Cyberbezpieczenstwa

/podpisano elektronicznie/
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