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Uwierzytelnianie dwuetapowe dla konta Microsoft 365

Instrukcja dla studentow

Uwierzytelnianie wielosktadnikowe, okreslane czesto skrétem MFA (od ang. Multi-Factor Au-
thentication), to metoda zabezpieczania kont uzytkownika. Opiera sie o wykorzystanie wiecej niz jed-
nego elementu weryfikacji tozsamosci uzytkownika. W dobie coraz skuteczniejszych narzedzi do prze-
chwytywania haset to coraz popularniejszy sposdb zabezpieczania ustug cyfrowych przed nieupraw-
nionym dostepem. Aby w leszy sposdb chroni¢ dostep do systemu Microsoft 365, a takze innych sys-
temow uczelnianych, korzystajacych z logowania za posrednictwem konta w Microsoft 365, dla stu-
dentéw zostata uruchomiona obowigzkowa autoryzacja dwuetapowa. W celu jej uruchomienia, ko-
nieczne jest skonfigurowanie metody potwierdzania tozsamosci.

W ponizszej instrukcji przedstawione zostang dwie z nich - uzycie aplikacji Microsoft Authenti-

cator oraz uwierzytelnianie za pomocg kodéw przesytanych sms-ami.

Uwaga: Uwaga. W przypadku studentéw ktdrzy loguja sie do swojego konta Microsotf 365 po raz
pierwszy, lub NIE MAJA SKONFIGUROWANEJ ZADNEJ METODY AUTORYZACJI DWUETAPOWE!J pro-
cedura konfiguracji konta jest WYMUSZANA po pierwszym zalogowaniu. Po wprowadzeniu loginu i
hasta w oknie logowania Office 365 uzytkownik jest automatycznie przekierowywany do konfiguracji
logowania dwuetapowego za pomocg aplikacji Microsoft Authenticator. DO CZASU SKONFIGURO-
WANIA AUTORYZACJI DWUETAPOWEJ NIE BEDZIE MOZLIWE KORZYSTANIE Z KONTA!

Uwaga: instrukcja przedstawia proces uruchamiania autoryzacji dwuetapowej wykonywany w prze-

gladarce na komputerze stacjonarnym/laptopie. W przypadku korzystania z przegladarki interneto-

wej niektore operacje mogg by¢ realizowane w inny sposdb.

Niezaleznie od wybranej metody, aby skonfigurowac

ustuge, nalezy zalogowac sie do swojego konta Microsoft 365,
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Nastepnie nalezy wybraé polecenie Informacje zabezpieczajgce, badz z kafelkdéw na pulpicie
(3a), badz z menu po lewej stronie (3b).
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A7 Przekat opinie

ZAKTUALIZUJ INFORMACIE

Wyswietlona zostanie konfiguracja uruchomione ustugi zabezpieczen. Dalsze postepowanie
zalezne jest od wybranej metody.

Aplikacja Microsoft Authenticator

Do uzycia weryfikacji za pomocg aplikacji Microsoft authenticatro konieczne jest jej pobranie i
zainstalowanie w smartphonie. Aplikacja jest bezptatna, dostepna do pobrania, zaleznie od producenta
smarphonu, z Google Play lub AppStore. Procedura instalacji oprogramowania nie bedzie tu omé-

wiona, ze wzgledu na réznorodnos¢ systemoéw i konfiguracji smartfondw.

Na komputerze, na ktorym | wejeiogowania - & 7 (o

konfigurowana jest autoryzacja wielo- , o
Informacje zabezpieczajace

etapowa oknie Informacje zabezpie- Fonize] preedstawionc metody. kiofJeh zywasz w celu Iogoiania iz 4o konts ub resetowsnia hasa
czajace nalezy klikngé¢ polecenie Dodayj

metode logowania (4), a nastepnie z li- Brak elementow do wyswietlenia.

sty rozwijanej w oknie dialogowym wy- Utracone urzadrenie? iogs s vz

braé¢ metode dodatkowego uwierzytel-
niania — Aplikacja uwierzytelniania (5). Dodaj metode *

Ktéra metode cheesz dodac?

Wybierz metode 5 ~

| Aplikagja uwierzytelniania |

Telefon

Alternatywny numer telefonu
Klucz zabezpieczens

Telefon biurowy
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Wyswietlony zostanie

monit o zainstalowanie aplikacji ~ Microsoft Authenticator .
Microsoft Authenticator w tele- Rozpocznij od pobrania aplikagji

fonie' ktéry bedz|e Wykorzysty_ Zainstaluj aplikacje Microsoft Authenticator na swoim telefonie. Pobierz teraz

Wany dO pOtWierdzania tozsa_ Po zainstalowaniu aplikagji Microsoft Authenticator na urzadzeniu, wybierz przycisk ,Dalej".

Chee uzyc innej aplikagji uwierzytelniania 6

mosci. Aby kontynuowaé, po za-
instalowani aplikacji nalezy klik-

nac¢ Nastepne (6).

W kolejny oknie, infor- Microsoft Authenticator X

mujacym o mozliwych monitach

. . . Skonfiguruj konto
konfiguracyjnych, po zapoznaniu
Jesli zostanie wyswietlony monit, zezwdl na powiadomienia. Nastepnie doda] konto | wybierz

sie z komunikatem nalezy klikna¢ pozyge ,Stuzbowe’.
Nastepne (7). lJezeli w trakcie -

konfiguracji w smartfonie zosta-

nie wyswietlone pytanie o zgode

na powiadomienia z aplikacji ,,Au-

7

thenticator, nalezy jej udzielié.

Na ekranie komputera wy-

L . Mi ft Authenticat X
Swietlony zostanie kod QR (8). crosott Authenticator

Zeskanuj kod QR

Zeskanuj kod QR przy uzyciu aplikagi Microsoft Authenticator. Spowoduje to potaczenie aplikagii
Microsoft Authenticator z Twoim kontem.

Po zeskanowaniu kodu QR wybierz przycisk Dalej".

‘ Nie mozesz zeskanowac obrazu?
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,W tym momencie nalezy uruchomié
aplikacje Athenticator w telefonie, a nastepnie
z gtdwnego menu aplikacji wybraé polecenie
Zweryfikowane identyfikatory (9).
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wthentic.  Hasta  Platnotci  Adresy | Zweryfikow.
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Po uruchomieniu aparatu, nalezy zeskanowac kod QR z monitora komputera. Konto Microsoft
365 zostanie automatycznie dodane do aplikacji i wyswietlone na liscie w gtéwnym oknie aplikacji. W
celu potwierdzenia prawidtowosci parowania urzgdzenia i konta, wyswietlony zostanie monit o wpro-
wadzenie w aplikacji dwucyfrowego kodu weryfikacyjnego (11). Kod nalezy wpisaé w pole aplikacji

(12) i zatwierdzic.
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Na kolejnym ekranie nalezy wybrac
polecenie Zeskanuj kod QR (9).

13:30 P 62%E

Zweryfikowane identyfikatory

1o

Dodajmy Twoj pierwszy zweryfikowany
identyfikator!

Po dodaniu z anego identyfjagtog
zostanie 2110 1 ekral :0
= Zeskanuj kod QR

Dowiedz sie wiecej o zweryfikowanych
identyfikatorach

Aplikacja

Lokalizacja

Microsoft Authenticator X
o Sprobujmy
Zatwierdz powiadomienie, ktore wysytamy do Twojej aplikagji, wprowadzajac numer pokazany
onizej.
- p | 11
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Konfiguracja konta jest zakoriczona, nalezy tylko potwierdzi¢ jej prawidtowos¢ o oknie dialogo-
wym (11).

Microsoft Authenticator X

Powiadomienie zatwierdzone

v/

13
=

UWAGA! Usuniecie z telefonu aplikacji Authenticator, jezeli nie zostata skonfigurowana zadna inna
metoda uwierzytelniania, uniemozliwi korzystanie z konta!

Weryfikacja za pomoca kodoéw SMS

Na komputerze, na ktdrym | wojeiogowania & 2 (o

konfigurowana jest autoryzacja wielo- , N
Informacje zabezpieczajace

etapowa oknie Informacje zabezpie- e e M et e s e M e
czajace nalezy klikng¢ polecenie Dodayj

metode logowania (14), a nastepnie z Brak elementow do wyswietlenia.

listy rozwijanej w oknie dialogowym Utrcone urzadzenie? Wyiogu s vezsdi

wybraé metode dodatkowego uwierzy-
telniania — Telefon (15). Dodaj metode x

Ktéra metode cheesz dodac?

| Wybierz metode v

Aplkada uwierzyiehians 1

‘ Alternatywny numer telefonu '
Klucz zabezpieczert
Telefon biurowy
Telefon X
Nastepnie W kolejnym oknie dialogo— Swoja tozsamosE mozesz potwierdzid, odbierajgc swoj telefon lub

wysytajac na niego wiadomosé SM5 z kodem.
wym nalezy wskazaé kraj w ktérym zarejestro-

X L, Jakiego numeru telefonu cheedd f&yc?
wany jest telefon (16) oraz wpisaé numer tele- FAY 17

fonu komorkowego w odpowiednie pole (17). | Palska (+48) v | | eocooooooo

Wprowadzone dane nalezy zatwierdzi¢ klika-

jac Nastepne (18) © Wyslij kod w wiadomosc SMS

O Zadzwori do mnie

Mogy obowigzywac optaty za przesytanie wiadomosai i
danych.Wybranie pozygi Dale] oznacza zgode na Warunki uzytkowania
ustugi oraz Oswiadczenie o ochronie prywatnosci i plikach cookie
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Otrzymany w wiadomosci sze-
Sciocyfrowy kod nalezy wprowadzi¢ w
pole w oknie dialogowym (18) i zatwier-

dzi¢ klikajgc w polecenie Nastepne (18).
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Telefon X

Whasnie wystalismy 6-cyfrowy kod na numer +48 606215925, Wpisz
ten kod ponizej.

Whprowadzanie kodu

Ponownie wyslij kod

Wstecz MNastepne

Konfiguracja konta jest zakoriczona, nalezy tylko potwierdzic jej prawidtowos$é o oknie dialogo-
wym (21).

Telefon

° Zweryfikowano wiadomosc SMS. Twdj telefon zostal pomysinie

zarejestrowany.
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